
RGPD/ GDPR Comment mettre 
mon entreprise en conformité ?
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« Il y a 2 sortes d’entreprises :
Celles qui ont été piratées et celles qui vont l’être »

(Robert Mueller, directeur FBI, 2013)
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RGPD

JURIDIQUE

TECHNOLOGIQUE

ORGANISATIONNEL

RGPDPrise en charge de TOUT le périmètre du RGPD
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1. Cadre règlementaire

Cadre	juridique	unifié

Renforcement	droit

des	personnes

Conformité,	transparence	et	

responsabilisation

Responsabilités	partagées

Cadre	des	transferts

Sanctions	renforcées
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2. Nouveaux droits pour les individus

Recours,	…Rectification,	…

Fin	de	consentement

Portabilité

Information,	accès,	…

Limitation,

droit	à	l’oubli,	…
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3. Nouvelles contraintes

Registres

Principes	de	base

Privacy	FIRSTAnalyses	d’impact

Notification	des	fuites

Data	Protection	Officer
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4. Transfert des données hors UE
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5. Etapes clés pour réussir son RGPD

GOUVERNANCE

•Désigner	un	pilote

•Les	autres	acteurs

•Kick-off

CADASTRE

•Traitement

•Flux

•Finalité

•…

PRIORISER

•Quelles	données	?

•Base	juridique

•Mentions	légales

•Sous-traitants

•Requêtes	du	public

•Sécurités

RISQUES

•Identification

•Analyses	d’impact

•CPVP

PROCESSUS

•Procédures

•Sensibilisation

•Plaintes

•Crises

DOCUMENTATIONS

•Registres

•DPIA

•Transferts	hors	UE

•Contrats

•Procédures

Retrouvez ces ressources sur le BLOG de gdpr.agency

Le	DPO	agit	dans	la	durée	sur	tout	le	périmètre
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6. Recommandations

CEO	/	DIRECTION

RT

DSI

DJUR

DMKT

DPO
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« Jouer la sécurité est le choix le plus risqué que 
l'on puisse faire. »

(Sarah Ban Breathnach, New York Times Bestselling Author)
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• Wifi
• Réseaux

• Sécurité

• Infogérance

14ans à votre service
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Une Vision inchangée
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Une Vision inchangée
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Une Vision inchangée
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• Focus cœur de métier
• Fournisseur de nouvelles 

technologies

• Acteur régional

• Choisir des solutions «Entreprise » 
et les rendre accessibles aux 
PME/TPE

L’évolution

Technofutur TIC 4 mai 2017



Des partenariats forts
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Alma Laser, Arcelor, Aspac, Baxter, Banco Itaù, Banco 
Bradesco, BigMat, Bionutrics Belgique/France, Blitz-
média, Bps22, CER groupe, CultureHack, Charleroi Expo, 
Cinéma le Parc, Comme un défit, Commune de Florenne, 
Commune d’Anderlues, Communauté Européenne, 
Delfood, Délitraiteur, Diners club international, Divine 
Cuisine, Durobor, Ecolo, Elips Group, Etudes notariales 
des régions francophones du pays, Eurodel, Fédération 
Royale des Notaires de Belgique, Fri-agra, Haute école de 
Bruxelles, Hopital Notre Dame de Grâce, Igretec, Institut 
Supérieur de Formation Sociale et de Communication de 
BXL, La ville de Charleroi, Leleux & Associated Brokers, 
Les ardentes, Marc VDS, Medi-Market, Ministère de la 
Défense, Ministère des Affaires Etrangères, Ministère 
des équipements et du transport, Medi-Market, MET, 
Nemo 33, Nutri Science Clinic, Optec, Parti Socialiste, 
Parlement Européen, PayFair, Provera, Quai10, Redirack, 
RedBee Media France, Saluc, Serco Belgium, Société de 
Loterie Européenne (Euromillions), Sonaca, Technofutur, 
Technifutur, The Cotton Group S.A., Union Royale des 
Pharmaciens du Namurois, Union des Pharmaciens du 
Hainaut Occidental, Ubidata, Vedi, Ville de Charleroi, 
Zones de police de la région Wallonie-Bruxelles, 
Westinghouse, Wilink…

Des clients fidèles, dans tous les secteurs
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La réalité du terrain
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Les nouveaux acteurs
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Un seul risque
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Revenons aux bases

Risque Résiduel= 
Menace x Vulnérabilité

Contre-mesures
Valeur*

Authentication Authorization Accounting

Confidentiality Integrity Availability
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JURIDIQUE

• Chapitre II. Principes
• Article 5. Principes relatifs au traitement des 

données personnelles : §1 (f); §2 

• Chapitre IV. Contrôleur et operateur
• Article 24. Responsabilité du contrôleur §1 
• Article 25. Protection des données par conception et 

par défaut : §1; §2 
• Article 32. Sécurité́ de traitement : §1 (b), (c), (d); §2; 
§4 

• Article 33. Notification à l’autorité de surveillance 
d’une violation de données à caractère personnel : §1

Quid de la GDPR ?
TECHNOLOGIQUE

ORGANISATIONNEL
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Netwrix Auditor

Visibility into hybrid cloud IT infrastructures 
for security, compliance and operations
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Netwrix, en une phrase

• Netwrix Auditor est une plateforme de visibilité et de 
gouvernance qui permet un contrôle des modifications, des 
configurations et des accès aux environnements 
informatiques hybride cloud, pour protéger les données non 
structurées, quel que soit leur emplacement. La plateforme 
fournit des analyses de sécurité́ pour détecter les anomalies 
dans le comportement des utilisateurs et explore les modèles 
de menace avant que ne se produise une violation de données. 
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Netwrix, en clair

• Netwrix Auditor
est un logiciel
qui collecte les traces d’accès 
qui détecte les changements 
les stockent dans une base de données
pour 10 ans ou plus.
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Netwrix, en un slide
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Netwrix Auditor - Enterprise Overview

Refresh Subscribe

Enterprise Overview 
Dashboards provide a high-level overview of changes across all audited systems in the IT environment.

Top: 15                                  From: 2/10/2016 4:44:28 AM                                                          To: 4/1/2016 4:44:28 AM

CHANGES BY DATE SERVERS WITH MOST CHANGES
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Une vue globale sur 
ce qui se passe dans 
votre infrastructure.
• Le nombre de 

changements.
• Les serveurs 

affectés
• Qui a effectué ces 

changements.
• Dans quelles 

applications ont 
lieu ces 
changements.
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Netwrix Auditor - All Changes by User

Refresh Subscribe

All Changes by User
Shows all changes across the entire IT infrastructure grouped by the users who made the changes. Review this report to paint the whole picture, detect users that need your special attention and investigate suspicious activities.

Action Object Type What Changed Where Changed When Changed

Modified User \com\enterprise\Users\B.Atkin dc1.enterprise.com 3/20/2016 8:35:55 PM

Principal Name set to “B.Atkin@enterprise.com”

Who Changed: ENTERPRISE/J.Carter

Action Object Type What Changed Where Changed When Changed

Removed Registry Key Registry\HKEY_LOCAL_MACHINE\software\Microsoft\Window
s\Current\Version\Installer\InProgress

wsrv07.enterprise.com 3/20/2016 9:20:24 PM

(REG_SZ): “C:\Windows\Installer\591ac9.ipi”
Ownership: “Owner: ENTERPRISE\N.Key”

Audited System: Windows Servers

Action Object Type What Changed Where Changed When Changed

Removed VirtualMachine \ha-folder-root\ha-datacenter\vm\kn https://10.0.4.48:443 3/25/2016 10:21:55 PM

Audited System: VMware

Action Object Type What Changed Where Changed When Changed

Modified Group Farm Administrators https://rpwin2012.enterprise.com 3/25/2016 10:21:55 PM

Members: Added: “ENTERPRISE\T.Simpson”

Audited System: SharePoint

Audited System: Active Directory Un niveau de détail 
par 

• Personne.
• Serveur.
• Application.

Pour 10 ans ou plus.

Technofutur TIC 4 mai 2017



Un moteur de 
recherche puissant.

• Qui?
• Quelle opération?
• Sur quoi?
• Quand?
• Sur quel serveur?

Pour 10 ans.
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-

Netwrix Auditor

Reports

Appropriate policies and procedures, technical measures, administrative efforts, and physical security should 
supplement each other in the organization in order to ensure continuous compliance with PCI Requirements.
Please note that the efforts and procedures required to establish compliance in each section may vary in different 
organizations depending on their systems configuration, internal procedures, nature of business, and other factors.

Software implementation will not guarantee organizational compliance without proper processes in place. Not all the 
controls that Netwrix can possibly support are included. This mapping should be used as a reference guide for 
implementation of an organization tailored policies and procedures.

Netwrix Auditor can help with the PCI DSS controls listed below.

Requirement 3: Protect stored cardholder data
3.1 Keep cardholder data storage to a minimum by implementing data-retention and disposal policies
3.2 Do not store sensitive authentication data after authorization

Requirement 5: Protect all systems against malware and regularly update anti-virus software or programs
5.3 Ensure that anti-virus mechanisms are actively running and cannot be disabled or altered by users, unless 
specifically authorized by management on a case-by-case basis for a limited time period

Requirement 6: Develop and maintain secure systems and applications
6.3.1 Remove development, test and/or custom application accounts, user IDs, and passwords before applications 
become active or are released to customers.
6.4 Follow change control processes and procedures for all changes to system components.

Requirement 7: Restrict access to cardholder data by business need to know
7.1 Limit access to system components and cardholder data to only those individuals whose job requires such 
access.
7.2 Establish an access control system for systems components that restricts access based on a user’s need to know

ALL REPORTS COMPLIANCE

FISMA Compliance

HIPAA Compliance

ISO/IEC 27001 Compliance

PCI DSS v3.0 Compliance

SOX Compliance

PCI DSS v3.0 

Plus de 400 
rapports 
disponibles.

Regroupés selon les 
différentes normes.
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Change Summary
Added 1
Removed 1
Modified 1

Active Directory – Administrator@entreprise.com - Outlook

FILE           HOME SEND / RECEIVE        FOLDER        VIEW

Reply        Reply All        Forward

Thu 5/7/2015 1:06 AM

J.Carter@enterprise.com [J.Carter@enterprise.com] 
Netwrix Auditor: Active Directory Change Summary – enterprise.com
Sent: Thursday, March 15, 2016 3:02 AM
To: John CarterTo Administrator

Netwrix Auditor for Active Directory

Action Object 
Type

What Where Who When Workstation Details

Remove
d

User \com\enterprise\Users\John Smith DC1.enterprise.com ENTERPRISE\J.Carter 3/14/2016 
1:00:51 AM

NY-T5005 none

Added User \com\enterprise\Users\Davis Brad DC1.enterprise.com ENTERPRISE\J.Carter 3/14/2016 
1:02:20 AM

NY-T5005 none

Modified Computer \com\enterprise\Computers\department DC1.enterprise.com ENTERPRISE\J.Carter 3/14/2016
1:02:30 AM

NY-T5005
Computer 
Account 
Disabled

This message was sent by Netwrix Auditor from netwrix.enterprise.com
www.netwrix.com

Les rapports 
peuvent être 
planifiés, envoyés 
par mail aux 
personnes 
concernées.

Au format 
pdf, xls, html.
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Les rapports 
peuvent être 
planifiés, envoyés 
par mail aux 
personnes 
concernées.

Au format 
pdf, xls, html.

Technofutur TIC 4 mai 2017



Netwrix auditor
peut enregistrer 
l’activité de certains 
comptes/activités 
et sensibles dans un 
format vidéo.
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Les rapports peuvent 
être transformés en 
alarme pour vous 
notifier d’un incident.
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Netwrix Auditor for 
Active Directory

Netwrix Auditor for 
Windows File Servers

Netwrix Auditor for 
Oracle Database

Netwrix Auditor for 
Azure AD

Netwrix Auditor for 
EMC

Netwrix Auditor for 
SQL Server

Netwrix Auditor for 
Exchange

Netwrix Auditor for 
NetApp

Netwrix Auditor for 
Windows Server

Netwrix Auditor for 
Office 365

Netwrix Auditor for 
SharePoint

Netwrix Auditor for 
VMware

Netwrix auditor couvre les différents composants
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Sécurité à tous les étages
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Sécurité à tous les étages

SafeGuard Enterprise : un 
chiffrement puissant qui ne 
vous ralentit pas.
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Sécurité à tous les étages

Chiffrement Sophos SPX 
pour la messagerie
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Sécurité à tous les étages

Politique globale et par 
utilisateur pour tous ses 
devices:
- Pc
- Server
- Mail
- Accès Web
- SmartPhone
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Sécurité à tous les étages

Une protection avancée 
contre les menaces.

Un système unique de 
protection contre les 
ransomewares.
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Sécurité à tous les étages

La détection de contenu 
sensible (DLP) à la sortie 
de l’entreprise.
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Sécurité à tous les étages

Un tableau de bord 
complet.
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Sécurité à tous les étages

Un tableau de bord 
complet.
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Quelle est « la » Solution d’Uniwan ?
Nous avons intégré tous ces composants dans une « box » physique, 
virtuelle ou dans notre cloud privé.

L’U1Box permet de:
• Faciliter le déploiement des composants.
• Garantir le bon fonctionnement des composants de sécurité.
• Simplifier la gestion.
• Gérer les rapports et alertes.
• Surveiller l’infrastructure.
• Backuper les données sensibles.
• Les crypter.
• Et encore bien plus…
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Quelle est « la » Solution d’Uniwan ?

L’U1Box ne vient pas seule.

Son déploiement est encadré par la GDPR agency.

Sa maintenance est supervisée par notre 
Security Operation Center

Son support est assuré par notre Service Desk qualifié.

L’interprétation des rapports est assurée par nos partenaires.
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A quel prix ?

• Prix par utilisateur (employés)
par fonctionnalité
par mois.

• Disponible à partir de 99€/mois HTVA
pour une société de 5personnes tout inclus.

• Des formules sur mesure existent, pour les partenaires.
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Des questions ?
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MERCI !
Et n’oubliez-pas, « BE AWARE » !

« Y	a	des	gens	qui	n'ont	pas	réussi	parce	

qu'ils	ne	sont	pas	aware,	ils	ne	sont	pas	"au	

courant".	Ils	ne	sont	pas	à	l'attention	de	

savoir	qu'ils	existent.	Les	pauvres,	ils	savent	

pas.	Il	faut	réveiller	les	gens. »

JC	Van	Damme.
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Tel:	+32	71	84	92	96 - www.uniwan.be - gdpr@uniwan.be

Tel:	+32	10	87	11	70 - www.gdpr.agency - team@gdpr.agency


